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Актуальность проекта
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Традиционные лекционно-семинарские формы обучения часто 

приводят к фрагментарности знаний, из-за чего студенты не 

получают целостных навыков управления сложными проектами в 

сфере управления информационной безопасностью. 

Эффективным решением данной проблемы является интеграция в 

учебный процесс бакалавриата комплексных деловых игр на 

основе детальных практических ситуаций (кейс-методов).



Цель инновационного проекта
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Цель проекта: разработка методики проведения интерактивных 
деловых игр для обучения студентов практической работе по 
планированию системы управления информационной 
безопасностью.

Деловая игра в управлении информационной безопасностью —
это интерактивный метод моделирования угроз, уязвимостей и 
рисков на модели организации для обоснования системы 
защиты информации в соответствии с требованиями 
отечественного законодательства, стандартов и регуляторов.



Этапы деловой игры и их содержание
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Этап 1. Определение контекста организации, целей и  и  архитектуры  ИС

Этап 2. Инвентаризация и классификация информационных активов

Этап 3. Анализ уязвимостей, инцидентов и угроз

Этап 4. Оценивание рисков (Матрица рисков)

Этап 5. Планирование обработки рисков и оптимизация



Математическая модель СМИБ

5

<Nt, T, Na, A, Nv, V , M, U, Var, Mc, Z, [Ktv], sz, su, (U-Z)> (1)

где A,T,V – активы (оценка ценности), угрозы (оценка возможности) и уязвимости (оценка

слабости);

Nt, Na, Nv, M– наименования (коды) угроз, активов, уязвимостей, оценка ущерба, метрика

риска (значение ущерба в относительных ед.);

mi= ai + ti+ vi ;

Var, Mc, Z, [Ka] – способ обработки риска, защитные контрмеры, затраты на обработку

риска (в абсолютных значениях денежных единиц), коэфф. значимости актива;

U (ущерб в абсолютных значениях денежных единиц);

sz ( суммарное значение затрат);

su ( суммарное значение ущербов) и дополнительный вектор;

(U – Z), используемый при анализе матрица рисков.



Технология имитационного моделирования
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Переход от относительных экспертных баллов (M) к абсолютным 

финансовым показателям (su) осуществляется методом имитационного 

моделирования (Монте-Карло) на основе Центральной предельной 

теоремы. Сумма достаточно большого количества слабо зависимых 

рисков аппроксимируется нормальным распределением. Студенты 

вводят формулы расчета случайных значений параметров в заданных 

интервалах (на 30–50 реализациях имитационной модели) и 

рассчитывают среднее значение суммарного ущерба (uср), его 

среднеквадратичное отклонение и границы доверительного интервала.



Критерии эффективности и план 
оптимизации рисков
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Пример обоснования решения на СМИБ
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9

Минзов Анатолий Степанович, доктор технических наук,  профессор 
кафедры БИТ НИУ «МЭИ» ( MinzovAS@mpei.ru )

Невский Александр Юрьевич, кандидат технических наук, заведующий 
кафедрой БИТ НИУ МЭИ

mailto:MinzovAS@mpei.ru


О ПРИМЕНЕНИИ МЕТОДОВ СКВОЗНОГО ИНЖЕНЕРНО-ТЕХНИЧЕСКОГО 

ПРОЕКТИРОВАНИЯ СИСТЕМ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ПРИ 

РЕАЛИЗАЦИИ МАГИСТЕРСКОЙ ПРОГРАММЫ ПО НАПРАВЛЕНИЮ 10.04.01

01.07.2026

• Минзов Анатолий Степанович, доктор технических наук,
профессор кафедры БИТ НИУ «МЭИ»

• Невский Александр Юрьевич, кандидат технических наук,
заведующий кафедрой БИТ НИУ МЭИ



Актуальность проекта
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В современных условиях подготовки магистров по направлению 10.04.01
«Информационная безопасность» (профиль «Управление информационной
безопасностью») ключевой задачей высшей школы становится преодоление
разрыва между теоретическими знаниями и реальными навыками управления
сложными проектами.

Традиционная модель обучения часто приводит к фрагментарности
знаний, когда студент приступает к комплексному проектированию системы ИБ
только на этапе написания выпускной квалификационной работы (ВКР).

Для решения этой проблемы в НИУ МЭИ на кафедре БИТ реализуется
инновационная образовательная технология, основанная на методе сквозного
инженерно-технического проектирования систем информационной
безопасности.



Сущность инновационного подхода
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Суть подхода заключается в том, что уже в самом начале обучения 

магистрант выбирает научно-практическое направление из числа 

предложенных кафедрой, после чего последовательно, на 

протяжении всех четырех семестров, осуществляет полный 

жизненный цикл проектирования комплексной системы ИБ. Для 

достижения этой цели структура учебного плана и логика 

проектной деятельности строго синхронизированы по семестрам.

Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и 
средствам обеспечения безопасности информационных технологий (выписка) приказ ФСТЭК №76 от 2.06.2020.



Первый семестр: Нормативно-методологический 

базис и концептуализация
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В первом семестре закладывается фундамент будущего проекта. Проектирование

реализуется в рамках тесной интеграции следующих учебных курсов и практик:

 Дисциплина «Методология инновационных проектов в системах

управления информационной безопасностью»;

 Дисциплина «Теоретические основы управления»;

 Практический блок «Производственная практика: НИР» (первый семестр).

Результат этапа: Опираясь на данные дисциплины, магистрант проводит

глубокий анализ отечественных и зарубежных нормативно-методических

документов, патентных баз и актуальных научных источников. Формулируются

точные цели исследования, ожидаемые практические результаты, обосновывается

научная новизна идеи, и полностью проектируется рабочая структура будущей

диссертации.



Второй семестр: Формализация и 

математическое моделирование 
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Во втором семестре фокус смещается в сторону точных математических методов и

оценки защищенности. Взаимосвязанный комплекс включает:

 Дисциплину «Управление информационной безопасностью»;

 Дисциплину «Математические модели рисков»;

 Практический блок «Производственная практика: НИР» (второй семестр).

Результат этапа: На данном этапе студент переходит от концептуального

описания к формализации задач. Используя математические модели рисков,

магистрант в строго формализованном виде описывает модель угроз и нарушителя,

рассчитывает вероятностные характеристики рисков для защищаемого объекта и

закладывает расчетные параметры в архитектуру проектируемой системы ИБ.



Третий семестр: Оценка эффективности и 
тестирование моделей данных
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В третьем семестре разработанный проект должен получить технико-

экономическое и функциональное обоснование. Интеграция дисциплин выглядит

следующим образом:

 Дисциплина «Управление информационной безопасностью» (профильный

раздел «Эффективность систем»);

 Практический блок «Производственная практика: НИР» (третий семестр).

Результат этапа: Студент осуществляет проектирование и тестирование

создаваемой системы на определенной модели данных. В рамках раздела

эффективности проводится расчет показателей надежности, защищенности,

функциональной и технико-экономической обоснованности предложенных

инженерно-технических решений.



Четвертый семестр: Практическая 

реализация и защита проекта
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Заключительный этап магистратуры полностью посвящен верификации
результатов:

 Блок Практической реализации проекта;

 Итоговая защита комплексного проекта (ВКР).

Результат этапа: На базе сформированного за три семестра задела
обеспечивается сборка финального проектного решения, его окончательное
тестирование и демонстрация работоспособности. Студент защищает перед
государственной экзаменационной комиссией не просто «текст диссертации»,
а законченный, математически обоснованный и проверенный сквозной
инженерно-технический проект. Данный подход гарантирует получение
выпускником полного комплекса компетенций, соответствующих
квалификационному профилю «методолог управления информационной
безопасностью».



Проблемные аспекты
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Сквозное проектирование требует жесткой междисциплинарной преемственности.
Проведенный анализ показал, что реализация этого проекта потребует обязательной коррекции
образовательных программ в части изменения набора дисциплин, которые на сегодняшний
день не совпадают или совпадают лишь частично с актуальным направлением подготовки
магистров.

Мы сталкиваемся с ситуацией, когда ряд дисциплин вариативной части или
общетехнического цикла дублируют материал, либо уводят фокус исследовательской работы
магистра в сторону от его сквозного проекта. Для успешного внедрения технологии сквозного
инженерно-технического проектирования кафедре необходимо:

1. Провести ревизию и исключить (или существенно модернизировать) дисциплины, не
работающие на логику сквозного проектирования систем ИБ.

2. Переформатировать рабочие программы смежных дисциплин для их сквозной интеграции с
научно-исследовательской работой (НИР) студентов.

3. Обеспечить гибкость учебного плана, центрируя его вокруг проектно-технологического
компонента.



Вопросы !
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